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Überblick
KAPITEL 01



Beschreibung: Wenn es um den Anteil der Menschen, die sich Sorgen über Datenmissbrauch im Internet machen in ausgewählten Ländern geht, steht Litauen in dieser Liste an erster Stelle. 64 Prozent der Verbraucher in Litauen teilen diese Einstellung. Auf dem 
zweiten Platz folgt Spanien, während Pakistan am Ende der Rangliste zu finden ist. Mehr
Hinweis(e): Weltweit; Januar bis Dezember 2023; 455 bis 10.045 Befragte pro Land; 18 bis 64 Jahre
Quelle(n): Statista Consumer Insights 
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Anteil der Menschen, die sich Sorgen über Datenmissbrauch im Internet 
machen in 56 Ländern/Territorien weltweit 2024
Sorgen über den Missbrauch von Daten in ausgewählten Ländern weltweit 2024

http://de.statista.com/statistik/daten/studie/1456332/umfrage/sorgen-ueber-den-missbrauch-von-daten-in-ausgewaehlten-laendern-weltweit


Beschreibung: Im Jahr 2024 gaben rund 40 Prozent der Befragten an, skeptisch in puncto Sicherheit zu sein und deshalb bewusst auf einige Angebote zu verzichten. 35,3 der Verbraucher:innen in Deutschland gaben an, sich mit Sicherheitsfragen zu befassen, bevor sie 
sich für ein neues digitales Angebot entscheiden. Rund 9 Prozent der Befragten geben lieber ihre Daten preis, als für digitale Dienste Geld zu bezahlen. Mehr
Hinweis(e): Deutschland; 2024; 1.000 Befragte; ab 16 Jahre; Verbraucher:innen
Quelle(n): Deutschland sicher im Netz 

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Ich bin skeptisch in puncto Sicherheit und verzichte deshalb bewusst auf einige 
Angebote

Bevor ich mich für ein neues digitales Angebot entscheide, befasse ich mich mit 
Sicherheitsfragen

Von neuen digitalen Angeboten fühle ich mich häufig überfordert

Wenn viele meiner Bekannten einen digitalen Dienst nutzen, mache ich mir 
weniger Gedanken um Sicherheitsfragen

Ich probiere gerne neue digitale Angebote aus

Ich denke, vor IT-Sicherheitsrisiken kann man sich sowieso nicht schützen

Ich mache mir nicht viele Sorgen um IT-Sicherheit, weil mir schon nichts passieren 
wird

Wenn ein digitales Angebot einen hohen Mehrwert für mich hat, sind 
Sicherheitsfragen für mich zweitrangig

Für einen digitalen Dienst zahle ich lieber mit meiner Datenpreisgabe als mit Geld
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Wie würden Sie ganz allgemein Ihren Umgang mit dem Internet 
beschreiben?
Umfrage zum allgemeinen Umgang mit dem Internet in Deutschland 2023 & 2024

http://de.statista.com/statistik/daten/studie/872139/umfrage/allgemeiner-umgang-mit-dem-internet-in-deutschland


Beschreibung: Seit dem ersten DsiN-Sicherheitsindex* von 2014 wird die Datensicherheit im Durchschnitt höher eingeschätzt. So geben 26,9 Prozent der Befragten an, dass sie sich sicher und 42 Prozent, dass sie sich eher sicher im Internet fühlen, dies ist jeweils ein 
Anstieg von über zehn Prozent innerhalb der letzten zehn Jahre. Mehr
Hinweis(e): Deutschland; 2014-2024; 1.000 Befragte; ab 16 Jahre; *Der DsiN-Sicherheitsindex analysiert die digitale Sicherheitslage von Internetnutzer:innen in Deutschland und bildet die Ergebnisse in einer Skala von 0 bis 100 Punkten ab.  Die Quelle [...] Mehr
Quelle(n): Deutschland sicher im Netz 
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Für wie sicher halten Sie das Internet generell, wenn es um Ihre 
persönlichen Daten geht?
Einschätzung der persönlichen Datensicherheit im Internet 2014 & 2024

http://de.statista.com/statistik/daten/studie/872116/umfrage/einschaetzung-der-sicherheit-von-persoenlichen-daten-im-internet-in-deutschland
http://de.statista.com/statistik/daten/studie/872116/umfrage/einschaetzung-der-sicherheit-von-persoenlichen-daten-im-internet-in-deutschland


Beschreibung: Der Anteil der Personen in Deutschland, die sich aktiv für den Schutz ihrer Daten im Internet einsetzen, lag im Jahr 2024 bei 38 Prozent. Laut Statista Global Consumer Survey steigt das persönliche Engagement für den Datenschutz in den älteren 
Generationen: Während in der Generation Z nur 28 Prozent aktiv etwas für den Schutz ihrer Daten tun, sind es bei den Babyboomern rund 50 Prozent. Mehr
Hinweis(e): Deutschland; Juli 2023 bis Juni 2024; 36.009 Befragte; 18 bis 64 Jahre
Quelle(n): Statista Consumer Insights 
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Ich habe Angst, dass meine Daten im 
Internet missbraucht werden.

Sensible Daten online zu speichern, ist 
mir zu unsicher.

0%

10%

20%

30%

40%

50%

38% 38%
36%

30%
28%

31%

37%

31%

35% 34% 34%

27%

42%
40%

38%

31%

50% 49%

36%
33%

Gesamt Generation Z Millennials Generation X Baby Boomer

6

Einstellungen zum Datenschutz im Internet nach Generationen in 
Deutschland im Jahr 2024
Einstellungen zum Datenschutz im Internet nach Generation in Deutschland 2024

http://de.statista.com/statistik/daten/studie/1496545/umfrage/einstellungen-zum-datenschutz-im-internet-in-deutschland


Beschreibung: Im Vergleich zu vor fünf Jahren steigt die Anzahl der Befragten, die angeben, dass sie die Datenschutzbestimmungen für übertrieben halten, von 38 Prozent auf 45 Prozent im Jahr 2023. Parallel dazu sinkt die Anzahl der Befragten, die den Datenschutz 
für zu schwach befinden, von 14 Prozent auf fünf Prozent im Jahr 2023. Mehr
Hinweis(e): Deutschland; ab 16 Jahren
Quelle(n): IfD Allensbach 
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Halten Sie die deutschen Datenschutzbestimmungen alles in allem 
fürübertrieben oder für zu schwach oder für angemessen?
Umfrage zu der Angemessenheit der Datenschutzbestimmungen in Deutschland bis 2023

http://de.statista.com/statistik/daten/studie/1479020/umfrage/angemessenheit-der-datenschutz-bestimmungen-in-deutschland


Datenschutzbedenken
KAPITEL 02



Beschreibung: Die Hälfte der befragten Führungskräfte in Europa sieht ein sehr großes bis eher großes Risiko in der Nichtbeachtung des Datenschutzes (51 Prozent). Jeweils 48 Prozent befürchten die Zunahme in Kriminalität durch gefälschte Inhalte und die 
Verschärfung von sozialen Konflikten. Diskriminierungsgefahr wird mit 35 Prozent hingegen als Risiko unterschätzt. Mehr
Hinweis(e): Europa
Quelle(n): Horváth & Partners 
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Weitere "Technisierung" der Gesellschaft, Soziales gerät in den Hintergrund

Unternehmen und Staaten investieren in KI-Projekte, anstatt in andere, wichtiger…
Anwendungen agieren immer selbstständiger, Berechnungen und Reaktionen…

Deutschland gerät noch weiter in Abhängigkeit von US-Tech-Unternehmen
Mangelende Erlebnisqualität
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Inwiefern sehen Sie Risiken mit dem zunehmenden Einsatz von 
generativer KI?
Umfrage zu den Risiken durch den Einsatz von generativer KI 2024

http://de.statista.com/statistik/daten/studie/1465619/umfrage/umfrage-zu-risiken-durch-einsatz-generativer-ki


Beschreibung: In der repräsentativen Online-Umfrage zur Sicherheit von generativer Künstlicher Intelligenz gaben 80 Prozent der Befragten an, dass sie die Risiken der KI-Technologie derzeit nicht abschätzen können. Mehr als die Hälfte der Befragten (61 Prozent) 
befürchtet unwissentlich durch generative KI manipuliert zu werden. Mehr
Hinweis(e): Deutschland; April bis Mai 2023; 1.021 Befragte; 16 bis 75 Jahre
Quelle(n): TÜV-Verband 
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Unsere Gesellschaft ist auf diese technologische Entwicklung nicht ausreichend 
vorbereitet

Es bestehen derzeit nicht abschätzbare Risiken der KI-Technologie

Ich habe Bedenken, dass KI persönliche Daten nicht ausreichend schützt

Ich habe Sorge, dass die Technologie für den Menschen nicht mehr kontrollierbar 
ist

Ich habe Angst, dass mich diese Technologie ohne mein Wissen manipuliert
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Wie sehr stimmen Sie den Aussagen zu möglichen Chancen und Risiken 
von generativen KI-Systemen wie ChatGPT zu?
Umfrage zu den Chancen und Risiken von generativer KI 2023

http://de.statista.com/statistik/daten/studie/1425943/umfrage/umfrage-zu-risiken-chancen-von-generativer-ki


Beschreibung: Insgesamt schätzt die Generation Z in Deutschland die Risiken und Bedenken von künstlicher Intelligenz (KI) geringer ein als die Vorgängergenerationen X & Y. So geben nur 41 Prozent der Gen Z an, dass KI für gefälschte Inhalte und Fake News 
missbraucht werden kann. Im Vergleich sehen 55 Prozent der Gen X & Y in diesem Bereich eine Gefahr durch KI. Mehr
Hinweis(e): Deutschland; 26.09.2023 bis 28.09.2023; 1.000 Befragte
Quelle(n): Appinio 
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Was sind deiner Meinung nach die größten Risiken/Bedenken im 
Zusammenhang mit KI?
Umfrage zum Risiken und Bedenken in Zusammenhang mit KI 2023

http://de.statista.com/statistik/daten/studie/1426876/umfrage/risiken-bedenken-von-kuenstlicher-intelligenz


Beschreibung: Insgesamt fordert die Generation Z eine geringere Regulierung der künstlichen Intelligenz (KI) in Deutschland im Vergleich zu den Vorgängergenerationen X & Y. So geben 53 Prozent der Gen Z an, dass KI in Bezug auf Datenschutz und Privatsphäre 
reguliert werden sollte. Im Vergleich halten 60 Prozent der Gen X & Y eine solche Regulierung für sinnvoll. Mehr
Hinweis(e): Deutschland; 26.09.2023 bis 28.09.2023; 1.000 Befragte
Quelle(n): Appinio; GermanAI 
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Welche Aspekte von künstlicher Intelligenz sollten deiner Meinung nach 
am dringendsten reguliert werden?
Umfrage zu Regulierung von KI 2023

http://de.statista.com/statistik/daten/studie/1428534/umfrage/regulierung-von-kuenstlicher-intelligenz


Beschreibung: Die größten Bedenken bei der Nutzung von Super-Apps in Deutschland sind der Datenschutz sowie andere Sicherheitsrisiken wie Hackerangriffe. 54 bzw. 53 Prozent nannten diese in einer YouGov-Umfrage im Jahr 2024 als größte Risiken. Auf Platz drei 
folgte die Sorge vor Identitätsdiebstahl. Nur drei Prozent der Befragten sahen überhaupt kein Risiko im Zusammenhang mit Super-Apps. Mehr
Hinweis(e): Deutschland; 30.08. - 02.09.2024; 2.189 Befragte; ab 18 Jahre
Quelle(n): YouGov 
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Welche möglichen Risiken sehen Sie am ehesten,wenn überhaupt, 
bezüglich einer Alles-App?
Bedenken bei der Nutzung von Super-Apps in Deutschland im Jahr 2024

http://de.statista.com/statistik/daten/studie/1496413/umfrage/bedenken-bei-der-nutzung-von-super-apps


Datenschutzmaßnahmen
KAPITEL 03



Beschreibung: Zum Zeitpunkt der Erhebung gaben 38 Prozent der Befragten in Deutschland an, von den Cookie-Bannern genervt zu sein. 37 Prozent der Befragten lehnten möglichst alle Cookies ab. Der Anteil der Befragten, der die Cookies mit einem Klick akzeptierte, 
belief sich auf 21 Prozent. Mehr
Hinweis(e): Deutschland; 30. April bis 2. Mai 2024; 2.123 Internetnutzer; ab 18 Jahre
Quelle(n): GMX; Web.de 
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Wie gehen Sie mit Cookie-Hinweisen grundsätzlich um?
Umfrage zum Umgang mit Cookie-Hinweisen in Deutschland 2024

http://de.statista.com/statistik/daten/studie/1121071/umfrage/umgang-mit-cookie-hinweisen-in-deutschland


Beschreibung: Im Jahr 2024 gaben 50,9 Prozent der Befragten in Deutschland an, zum Schutz ihrer E-Mails eine Anti-Virus-Software zu nutzen. Rund 45,7 Prozent verwendeten ein starkes Passwort, während 28 Prozent einen E-Mail-Filter nutzten. Nur 13 Prozent der 
Befragten gaben an, gar keine Sicherheitsmaßnahmen zu ergreifen, um ihre E-Mails zu schützen. Mehr
Hinweis(e): Deutschland; 24.06. - 25.06.2024; 2.510 Befragte; ab 18 Jahre
Quelle(n): eco 
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Welche Sicherheitsmaßnahmen setzen Sie ein, um Ihre E-Mails zu 
schützen?
Umfrage zu Sicherheitsmaßnahmen bei E-Mails in Deutschland im Jahr 2024

http://de.statista.com/statistik/daten/studie/1483806/umfrage/umfrage-zum-e-mail-datenschutz-in-deutschland


Beschreibung: Rund 57 Prozent der befragten Internetnutzer in Deutschland gaben im März 2024 an, teilweise dieselben Passwörter für unterschiedliche Online-Dienste zu nutzen. Zum Zeitpunkt der Erhebung gaben 33 Prozent der Befragten an, je Online-Dienst ein 
individuelles Passwort zu verwenden. Mehr
Hinweis(e): Deutschland; März 2024; n=1.000; ab 18 Jahre; Deutsche Internetnutzer
Quelle(n): Web.de 
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Nutzen Sie zur Anmeldung bei unterschiedlichen Online-Diensten häufig 
das gleiche Passwort oder variieren Sie Ihre Passwortauswahl?
Nutzung von unterschiedlichen Passwörtern für unterschiedliche Online-Dienste 2024

http://de.statista.com/statistik/daten/studie/818713/umfrage/nutzung-von-unterschiedlichen-passwoertern-fuer-unterschiedliche-dienste-in-deutschland


Beschreibung: Über die Hälfte der befragten Internetnutzer in Deutschland gab im März 2024 an, Online-Dienste zu nutzen, um zu überprüfen, ob ihre Passwörter unsicher sind oder schon mal von einem Datenleck betroffen waren. 45 Prozent der Befragten nutzten 
diese Angebote nicht. Mehr
Hinweis(e): Deutschland; März 2024 ; 1.000 Befragte; ab 18 Jahre; Deutsche Internetnutzer
Quelle(n): Web.de 
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Nutzen Sie Online-Services, um zu überprüfen, ob Ihre Passwörter 
unsicher sind oder schon mal von einem Datenleck betroffen waren?
Nutzung von Online-Diensten zur Überprüfung von Datenlecks bei Passwörtern 2024

http://de.statista.com/statistik/daten/studie/1496510/umfrage/ueberpruefung-auf-datenlecks-bei-passwoertern-in-deutschland


Beschreibung: Im Rahmen der Umfrage gaben 74 Prozent der befragten Internetnutzer:innen an, bei der Erstellung neuer Passwörter darauf zu achten, dass diese aus einem Mix aus Buchstaben, Zahlen und Sonderzeichen bestehen. 38 Prozent der Befragten gaben 
an, sich ihre Passwörter auf einem Zettel zu notieren. Mehr
Hinweis(e): Deutschland; KW 37 bis KW 42 2023; 1.018 Befragte; ab 16 Jahre; Internetnutzer:innen
Quelle(n): Bitkom 
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Ich habe verschieden starke Passwörter für verschiedene Online-Dienste

Ich nutze dasselbe Passwort für verschiedene Online-Dienste

Ich nutze eine Zwei-Faktor-Authentifizierung

74%

38%

23%

30%

25%

18%

30%

20%

83%

43%

31%

23%

20%

11%

35%

11%

2023 2022

Anteil der Befragten, die zugestimmt haben
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Welche der folgenden Aussagen treffen auf Sie bei der Erstellung von Passwörtern für Ihre Online-
Dienste, wie zum Beispiel E-Mails, soziale Netzwerke und Konten beim Online-Shopping zu?
Umfrage zur Erstellung von Passwörtern für Online-Dienste in Deutschland 2023

http://de.statista.com/statistik/daten/studie/1092721/umfrage/passworterstellung-fuer-online-dienste-in-deutschland


Beschreibung: Im Rahmen der Umfrage gaben 31 Prozent der Befragten an, dass sie herkömmliche Passwörter gerne mit biometrischen Daten, wie den Fingerabdruck oder den Augen- oder Gesichts-Scan, ersetzen würden. Rund 22 Prozent der Befragten hingegen 
würden das Passwort im Alltag gerne beibehalten. Mehr
Hinweis(e): Deutschland; März 2023; 1.000 Internetnutzer; ab 18 Jahre
Quelle(n): Web.de 

0% 5% 10% 15% 20% 25% 30% 35%

Biometrische Daten (Fingerabdruck, Augen- / Gesichts-Scan etc.)

Passwort-Manager-Programme, die Passwörter automatisch einsetzen

Login mit einer persönlichen, langen PIN

Login mit dem Smartphone parallel zum PC

Login mit dem elektronischen Personalausweis

Passwortverwalter des Browsers (Firefox, Chrome, Edge)

Login mit Single Sign On Dienst ( Login mit Google, Facebook-Login, Login mit 
Apple, Login mit netID)

Ich möchte Passwörter in meinem Alltag nicht ersetzen

Keine Angabe / Weiß nicht.

31%

9%

7%

7%

5%

5%

3%

22%

11%

Anteil der Befragten
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Durch welche Technologien würden Sie Passwörter in Ihrem Alltag gerne 
ersetzen wollen?
Umfrage zu alternativen Technologien zum herkömmlichen Passwort in Deutschland 2023

http://de.statista.com/statistik/daten/studie/1313711/umfrage/alternative-technologien-zum-passwort-in-deutschland


Beschreibung: Die Umfrage hat ergeben, dass 13 Prozent der befragten Internetnutzer das Geburtsdatum eines nahestehenden Menschen nutzen. Auch die Daten von wichtigen Tagen werden häufig bei der Erstellung eines Passwortes verwendet. Immerhin knapp 
die Hälfte der Befragten gab an, keine persönlichen Informationen bei der Erstellung eines Passwortes einzubinden. Mehr
Hinweis(e): Deutschland; März 2023; 1.000 Internetnutzer; ab 18 Jahre
Quelle(n): Web.de 

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55%

Geburtsdaten von Familienmitgliedern, Partnern oder Freunden
Daten von wichtigen Tagen (z.B. Jahrestag)

Name des Haustiers
Name von Kindern, Partner oder Partnerin

Eigenes Geburtsdatum
Gegenstände, Fachbegriffe aus den eigenen Hobbies

Kosenamen für Kinder, Partner oder Partnerin
Gegenstände, Fachbegriffe aus dem eigenen Berufsleben

Lieblings-Fußballverein
Lieblings-Automarke

Namen von Prominenten
Motto oder Slogans von Lieblingsmarken

Lieblings-Sportler oder -Sportlerin
Sternzeichen

Ich verwende keine dieser Informationen in meinen Passwörtern

13%

11%

11%

8%

8%

8%

7%

4%

4%

3%

3%

3%

3%

2%

48%

Anteil der Befragten
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Nutzen Sie persönliche Informationen, Vorlieben, Hobbies oder 
Lieblingsdinge aus Ihrem Alltag in Ihren Passwörtern? Wenn ja, welche?
Umfrage zur Einbindung privater Informationen bei der Passworterstellung 2023

http://de.statista.com/statistik/daten/studie/1313678/umfrage/einbindung-privater-informationen-bei-der-passworterstellung-in-deutschland
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